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Estrategia Nacional de Seguridad Cibernética  
En la ANRA 2022, se identificó como una prioridad nacional las «ciberamenazas» conceptualizadas como la «actividad que 

involucra el uso de tecnologías de información y comunicación con la finalidad de cometer actos ilegales en contra de 

personas, instituciones o estados y vulnerar los sistemas de información».   

La Estrategia Nacional de Seguridad Cibernética, vigente desde marzo 2018, establece las directrices para abordar los 

objetivos basados en el eje de transformación tecnológico planteado en la PNS.  De ese mecanismo emana la necesidad de 

constituir el Comité Nacional de Seguridad Cibernética, del cual la SIE ejercerá el rol coordinador.  

 

Política Pública Contra la Trata de Personas y Protección Integral a las Víctimas  
La SIE, al coordinar el SNI y producir inteligencia estratégica, se encontrará en capacidad de estudiar el fenómeno y 

proporcionar información al CNS que podrá definir las estrategias en favor de armonizar y optimizar los recursos y el accionar 

de los distintos sectores del Estado, para garantizar la protección y atención integral a las víctimas de trata de personas, así 

como para promover la prevención, detección, persecución y sanción de este delito. 

 

Política Nacional de Defensa   
La SIE, como parte del SNS y SNI producirá inteligencia estratégica o de estado observando los lineamientos de esta política 

para la defensa de la soberanía e integridad territorial; armonizar la gobernanza, seguridad y prosperidad; así como los ejes 

transversales en función de la transparencia, rendición de cuentas y fomento a la cultura de defensa.  

 

Política Criminal Democrática del Estado de Guatemala    
Esta política tiene como meta «disminuir los índices de criminalidad y violencia social, mediante la implementación y creación 

de estrategias de prevención, investigación, sanción y reinserción social, que permita el desarrollo integral, la convivencia 

social armónica y seguridad ciudadana para las y los guatemaltecos»; la SIE pondrá a disposición del más alto nivel político 

estratégico, la inteligencia de estado generada a través del SNI, para prevenir y monitorear la evolución de los riesgos y 

amenazas asociadas a este fenómeno.  

Análisis de Vinculación a Katún, ODS, PND-MED-RED y PGG 
 

Política y Plan Nacional de Desarrollo Katún  
Al realizar el análisis y visualizar la vinculación institucional con política pública nacional y sectorial, se tomó en cuenta la 

Agenda Internacional de Desarrollo 2030: «Objetivos de Desarrollo Sostenible, ODS» que fuera adecuada a la realidad del país 

para su completa articulación con la Política Nacional de Desarrollo «Katún, Nuestra Guatemala 2032».  

 

De conformidad con las funciones institucionales, se determinó que es posible contribuir, aunque no directamente, en todos 

los objetivos, sin embargo, se priorizaron las metas relacionadas con el ODS 16 cuyo objetivo es «Promover sociedades 

pacíficas e inclusivas para el desarrollo sostenible, facilitar el acceso a la justicia para todos y crear instituciones eficaces, 

responsables e inclusivas a todos los niveles».   

 

En el ejercicio de priorización nacional, se han establecido nueve metas para el ODS 16, tres de las cuales se relacionan 

indirectamente con la actividad de monitoreo de la ANRA que realiza SIE en coordinación con el SNI, tales son: meta 16.1 

«reducir considerablemente todas las formas de violencia y las tasas de mortalidad conexas en todo el mundo», la meta 16.4 

«reducir de manera significativa las corrientes financieras y de armas ilícitas…» y la meta 16.a «fortalecer las instituciones 

nacionales pertinentes, incluso mediante la cooperación internacional, con miras a crear capacidad a todos los niveles... para 

prevenir la violencia y combatir el terrorismo y la delincuencia».   

 

Este marco presenta un nuevo desafío para la institucionalidad, en relación a la necesidad de establecer lineamientos y nuevos 

requerimientos de información para el monitoreo, seguimiento y parámetros de comparación con otros países de la región 

respecto de los ODS, que permitan una visión estratégica de la vinculación desarrollo y seguridad. 

 

En cuanto a la Política Nacional de Desarrollo y Plan Katún, Nuestra Guatemala 2032, se prioriza el Eje 5, «Estado como 

Garante de Derechos Humanos y Desarrollo», seguridad y justicia con equidad, pertinencia de pueblos maya, xinka, garífuna, 
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Vinculación y desarrollo del 
modelo GPR 
Vinculación a planes estratégicos sectoriales 
 

El Plan Estratégico de Seguridad de la Nación 2020-2024 –PESN- fue aprobado en abril del año 2020, articulado con la PNS, 

contempla tres programas estratégicos de política, uno de ellos es la Gobernanza Local, que fomenta un enfoque de seguridad 

multisectorial y multinivel, con énfasis en los actores locales; el otro es el de Seguridad para el Desarrollo y finalmente el de 

Gestión Integral de la Seguridad.  

 

La Inteligencia de Estado, constituye uno de los ámbitos de funcionamiento del SNS y tendría acciones estratégicas en cada 

uno de los programas referidos.  

 

Ilustración 2: Gobernanza Integral de Seguridad de la Nación 

 

 
 

 

Vinculación a partir de modelo conceptual de resultados estratégicos 
El PESN ha sido el instrumento de gestión sectorial del SNS, es el que con base en la Agenda Estratégica de Seguridad de la 

Nación -AESN- y ANRA determinan las acciones estratégicas que contribuirán a alcanzar los objetivos de seguridad según los 

programas de la Política.   

 

El objetivo específico del ámbito de inteligencia de Estado es el de implementar metodologías y tecnologías a través de 

mecanismos de coordinación, cooperación y colaboración institucional y el desarrollo de capacidades institucionales que 

permitan por medio del ciclo de inteligencia, la generación de información oportuna, veraz y pertinente para la toma de 

decisiones. 

 

Para alcanzar el objetivo, se desarrolló un ejercicio para constituir los resultados estratégicos desde la perspectiva sectorial, 

entendida como la «noción de una gestión con carácter indicativo, interinstitucional y orientado por políticas… [que] responden 

a temas o propósitos que son parte de competencias y funciones de un grupo de instituciones», (SEGEPLAN, 2020, p.6), y por 

tanto ha sido necesario contar con la participación de las instituciones que conforman el SNI para establecer el modelo 

conceptual de inteligencia.  
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Las intervenciones clave priorizadas para superar el problema de anticipación ante las amenazas, riesgos y vulnerabilidades 

que afectan la seguridad de la Nación, para reducir la incertidumbre y mejorar la toma de decisiones, tendrán soporte en la 

producción de una inteligencia idónea para enfrentar los desafíos del ambiente contemporáneo y una efectiva coordinación 

del SNI, mediante mecanismos institucionalizados.  Ello podrá lograrse con la actuación de la inteligencia representada en el 

SNI según su ámbito de actuación, operando con mecanismos homogéneos y protocolos consensuados y armonizados.  

Un Plan Nacional de Inteligencia –PNI-, generado en este ambiente, promovería legislación y políticas de inteligencia que 

permitirían fortalecer el medio, implementar el Centro Nacional de Inteligencia para ejercer coordinadamente el comando, 

control comunicaciones e inteligencia, en donde se emitan alertas tempranas, productos de inteligencia para situaciones de 

crisis e información oportuna, ahora también incluyendo la perspectiva del ciberespacio.  

Finalmente, se requiere completar las plataformas jurídicas, presupuestarias y metodológicas que consoliden el Sistema de 

Carrera para la inteligencia estratégica; útiles para generar estabilidad, continuidad de procesos y sostenimiento de la 

inversión realizada en profesionalización. 
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Evaluación de medio término 
La evaluación de medio término permitiría establecer el desempeño del programa, determinando si las estrategias están 

siendo efectivas e identificar las principales brechas hacia el alcance del resultado.  Esta evaluación será de utilidad para 

identificar los cambios necesarios de implementar en las estrategias, capacidades existentes, disponibilidad de recursos y la 

tendencia. 

Evaluación final del período del PEI 
En el año 2023 se alcanzaría la línea de tiempo planteada en la estrategia; con esta evaluación además de analizar el alcance 

del resultado, objetivos, metas valoración del impacto en cuanto a cambios positivos en la población, se daría inicio a un nuevo 

proceso de PEI.  Por otra parte, la evaluación final generaría información para establecer la eficacia del modelo conceptual, 

en virtud que ha sido adaptado especialmente para la institución. 
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Objetivos de información  
 Mantener procesos de contrataciones y adquisiciones transparentes y racionales. 

 Lograr negociaciones que permitan contar con productos de buena calidad a precios competitivos. 

 En coordinación con el Departamento de Contrataciones y Adquisiciones realizar la programación anual de compras con 

el propósito de proveer al Departamento de Almacén con productos perecederos y no perecederos de manera 

cuatrimestral, manteniendo un Stock de suministros. 

 Garantizar el control y manejo adecuado de los productos en Almacén. 

 Informar al Secretario sobre el cumplimiento de los controles internos aplicados en las diferentes áreas responsables.  

 Recomendar y proponer actividades de control con el fin de mejorar los diferentes controles internos que se llevan a cabo 

por parte de las Direcciones o Unidades de la institución. 

 Lograr que toda la gestión institucional se encuentre basada en los planes estratégicos, multianuales y operativos.  

 Desarrollar e implementar los sistemas de información que requiera la Institución, además actualizar y mantener en 

buen funcionamiento aquellos que están en producción. 

 Analizar, diseñar, programar, implementar, evaluar, documentar y mantener permanentemente todos los procesos 

automatizados que se operan en cada una de las unidades administrativas, financieras y operacionales de la Institución, 

así como garantizar el buen funcionamiento de estos procesos a nivel institucional.  

 Administrar eficientemente la operación de las bases de datos con el fin de garantizar la integridad, disponibilidad y 

confidencialidad de los mismos, bajo una óptima y adecuada definición, diseño, mantenimiento y seguridad de la 

información compartida en el sistema de Base de Datos de la Institución.  

 El Departamento de Seguridad Informática tiene por objeto, formular y coordinar los proyectos en materia de seguridad 

informática de la SIE, la gestión de incidentes que afecten a los recursos de información, así como la definición de políticas 

y normativas para la implementación de la seguridad perimetral e interna de la institución, a nivel de sistemas de 

información y datos.  

 Mantener la documentación en orden 

 Garantizar el control, manejo adecuado de los documentos y expedientes ingresados al Archivo de Recursos Humanos de 

la SIE 

 Mantener registros confiables, estableciendo controles de almacenaje y resguardo de expedientes 

 Planificar y organizar la formulación del anteproyecto de presupuesto anual de las nóminas de sueldos y honorarios 

 Velar por el correcto cálculo y acreditamiento de sueldos, honorarios y prestaciones del personal de SIE 

 Manejar con eficacia la correspondencia y suministrar un servicio eficiente a los usuarios en relación a la atención del 

ingreso de visitantes 

 Definir los lineamientos, normas y principios que regulen el servicio de correspondencia y mensajería; así como mantener 

un adecuado registro y control de la misma 

 Brindar lineamientos generales y procedimientos que permitan la agilización de expedientes y pronta respuesta a las 

necesidades de la Institución en materia de recurso humano 

 Contar con las herramientas y formatos necesarios para el control del recurso humano 

 Velar porque el registro de los ingresos y gastos sea realizado oportunamente y con las formalidades establecidas en las 

normas vigentes 

 Velar porque el registro y liquidación de las operaciones de ingresos y gastos sean realizadas en las fechas 

correspondientes 

 Administrar eficientemente el fondo de caja chica 

 Velar por el adecuado uso y preservación de la información de la SIE, sus bienes e instalaciones 

 Velar por la correcta clasificación de los renglones presupuestarios en los procesos de adquisiciones y contrataciones 

 Mantener el presupuesto institucional actualizado para facilitar la administración y ejecución del presupuesto, mediante 

las respectivas programaciones, reprogramaciones, modificaciones presupuestarias, registros y control de saldos 

financieros y presupuestarios 

 Contar con datos actualizados de todos y cada uno de los activos fijos, bienes fungibles y bienes intangibles, propiedad de 

la Secretaría de Inteligencia Estratégica del Estado de la Presidencia de la República 

 Mantener actualizados los inventarios de bienes de la Secretaría 

 Mantener el registro actualizado de las operaciones contables de la SIE, para disponer de información oportuna 

 Aplicar las normas y criterios técnicos del área contable que garanticen la efectividad, eficiencia y transparencia de los 

procesos Institucionales 

 Asegurar mediante una evaluación objetiva, la efectividad de los procesos de control y gestión de riesgos 

 Brindar asesoría en asuntos administrativos y financieros al Secretario de Inteligencia Estratégica, Subsecretarios, 

Directores y demás personal interesado de la SIE 
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 Detectar oportunidades de mejora en el sistema de control interno de SIE, garantizado la mejora de los procesos, 

registros y reportes 

 Contribuir con el desarrollo, la promoción y el fortalecimiento de la imagen Institucional de la Secretaria de Inteligencia 

Estratégica del Estado –SIE- 

 Posicionar a la SIE como una institución pública confiable, respetable y de prestigio, capaz de articular información útil 

para la toma de decisiones del más alto nivel 

 Posicionar a la SIE con su propia visión institucional, y un referente clave que provee elementos de juicio valiosos para el 

planteamiento de estrategias que contrarresten los riesgos, amenazas y vulnerabilidades del Estado 

 

Objetivos de cumplimiento normativo  
 Asegurar la continuidad de suministros, insumos y servicios para el efectivo funcionamiento institucional. 

 Proporcionar un servicio eficiente a usuarios que soliciten transporte para comisiones oficiales. 

 Garantizar el adecuado funcionamiento de los vehículos, realizando los servicios necesarios periódicamente, tal como 

servicios menores o mayores, preventivos y correctivos. 

 Contar con personal profesional dentro de la sección para brindar un servicio eficiente a los usuarios. 

 Abastecer de papelería, útiles de oficina, materiales, suministros, productos de limpieza, cafetería y otros insumos, a las 

diferentes dependencias que conforman la SIE. 

 Atender de manera eficiente los requerimientos de la Dependencia, suministrando los productos necesarios, optimizando 

los recursos de la SIE. 

 Realizar inspecciones prioritariamente, a los controles internos establecidos en el artículo 36 de la Ley Marco del Sistema 

Nacional de Seguridad; así como otras áreas de la institución a criterio del Inspector o a solicitud de la máxima autoridad. 

 Desarrollar la Planificación Institucional alineada a instrumentos de seguridad de la nación, visión estratégica y 

arquitectura normativa nacional.  

 Contribuir a la institucionalización de procesos y procedimientos con control interno y enfoque de servicio a usuarios, 

para la eficiencia de los recursos. 

 Incorporar la perspectiva de igualdad y equidad de género en temas de planificación, presupuesto y ejecución.  

 Cumplir con los lineamientos de comunicación Institucional con enfoque de género para que los mensajes se transmitan 

con lenguaje incluyente y libres de estereotipos de género.  

 Promover, impulsar y gestionar los procesos de gestión de equidad de género tomando como referente lo establecido en 

la PNPDIM y PEO.  

 Incorporar acciones de sensibilización y formación en temas con perspectiva de género que obtengan como resultado la 

igualdad y equidad entre hombres y mujeres.  

 Adecuar los sistemas existentes a las necesidades de las diferentes unidades administrativas y capacitar a los 

colaboradores en las diferentes aplicaciones desarrolladas para cada área específica. 

 Mantener el flujo de datos efectiva y eficientemente; y proporcionar el mantenimiento de la Base de Datos de acuerdo a 

los parámetros de seguridad que se han establecido. 

 Brindar asesoría a los Usuarios de la institución en el uso seguro de las tecnologías de la información y comunicación. 

 Mantener el control de los dispositivos, software y bases de datos actualizadas para el funcionamiento adecuado de los 

mismos.  

 Velar por el adecuado funcionamiento de los equipos tanto en hardware como en software.  

 Brindar soluciones técnicas a problemas de hardware y software que limiten el desempeño de las actividades de los 

usuarios.  

 Ejecutar los procesos de desarrollo y capacitación del recurso humano de la Secretaría de Inteligencia Estratégica del 

Estado 

 Contribuir al mejoramiento de las relaciones interpersonales, a través de cursos, talleres o seminarios, facilitando la 

comunicación positiva y productiva entre todos los miembros de la Secretaría y así, coadyuvar a cumplir los objetivos 

institucionales 

 Resguardar, integrar y conservar la documentación que conforma los expedientes de empleados y exempleados de la 

Secretaría de Inteligencia Estratégica del Estado, facilitando su consulta cuando se requiera verificar evidencia 

documentada 

 Apoyar a la Dirección de Recursos Humanos, en la obtención de información del personal que pueda poner en riesgo la 

seguridad de la institución o el cumplimiento final de sus metas 

 Seleccionar al recurso humano idóneo, en términos de competencias y valores compatibles con los planteados por la 

institución 
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 Velar por el financiamiento de las nóminas mensuales, extraordinarias y la planificación anual del grupo de gasto 0 

«Servicios Personales» y Grupo 4 «Transferencias Corrientes» 

 Cumplir en los tiempos previstos con la liquidación de nóminas mensuales de pago 

 Poner en marcha los Sistemas de Seguridad y Supervisión para las instalaciones y equipos, información interna, 

funcionarios y empleados de la SIE y a particulares que se encuentren en las instalaciones 

 Procurar el cumplimiento de las normas internas por parte del personal, así como de los visitantes 

 Propiciar la vinculación Plan-Presupuesto durante el proceso de elaboración de los Anteproyectos de Presupuesto 

Anuales y durante la etapa de ejecución 

 Dar inicio a la gestión por medio de adquisiciones de bienes nuevos que se necesitan para el desempeño de las funciones 

de la Secretaría 

 Velar por el registro oportuno de los bienes recibidos en calidad de donación de cooperantes externos 

 

Resultado Operativo Institucional  
AL 2023, el SNI incrementará sus capacidades en 33 puntos porcentuales para producir inteligencia estratégica, en función de 

los Objetivos Nacionales, que provea al Presidente de la República y CNS la inteligencia oportuna para la Identificación 

estratégica preventiva de amenazas y riesgos a la seguridad de la nación. 

Identificación de Productos 
Los productos relacionados con el resultado planteado e intervenciones analizadas que contribuirán a alcanzar la estrategia 

serán:  

 

 Dirección y Coordinación: consiste en generar las coordinaciones a nivel del SNI, así como actividades logísticas y de 

apoyo en relación a las actividades sustantivas de la SIE y que aportarán a la producción de inteligencia de mejor 

calidad.  

 Servicios de inteligencia: integra la producción de inteligencia, generada en coordinación con el SNI. 

 

Acciones operativas  
 

Dirección y Coordinación  
Se incorporan las actividades relacionadas con el fortalecimiento institucional, el funcionamiento administrativo, y actividades 

de soporte a las funciones sustantivas.  Con la innovación que, para el presente ejercicio fiscal, las acciones operativas se 

categorizaron para cumplir con control interno gubernamental, a fin de contar con una mejor alineación entre intervenciones 

y abordaje de la administración de riesgos como se describe a continuación: 

 

Aplicación de Tecnologías de la Información 
Las tecnologías de la información, tienen que ver con el procesamiento, transmisión y almacenamiento de la información de 

manera digital.  Para ello, se unen la informática y las telecomunicaciones con el objetivo de mejorar las formas de 

comunicación.  Como resultado de esta acción operativa se espera contar con una Política de Aseguramiento y Resguardo de 

Información y Tecnología institucional, socializada y sistematizada y las acciones que se realizarán en esta categoría serán:  

 

 Desarrollo de métodos de respaldo definidos en los Manuales de Normas y Procedimientos.  

 Seguridad perimetral.   

 Presupuesto para licenciamiento.  

 Fortalecimiento del desarrollo informático.  

 Mejora de interacciones de procesos con buena comunicación y liderazgo, con reuniones periódicas de coordinación.  

 Estudio y análisis de requerimientos tecnológicos. 

 Coordinación interdepartamental.  

 Planificación de TIC. 
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Cumplimiento de aspectos legales 
El cumplimiento de aspectos legales es un dominio de control importante dentro de las instituciones. Teniéndolo en cuenta se 

dará cumplimiento a las obligaciones contractuales, regulaciones y de cualquier requisito de seguridad, que pueda tener como 

consecuencia para la institución algún tipo de hallazgo o demanda.  Como resultado inmediato de este aspecto, se contará con 

una programación anual de eventos; compras; contabilidad; programación financiera; entre otros, que son auditables por 

inspectoría y auditoria interna y las acciones operativas contempladas en esta categoría serán: 

 

 

 Plan y programación anual de compras con correspondiente cronograma de eventos de cotización.  

 Implementación de un sistema de gestión con alertas para el control de documentos administrativos o controles 

internos.  

 Integración de recurso humano idóneo.   

 Implementación del plan de inspectorías ordinarias al sistema de carrera.  

 Implementación del plan de simplificación de trámites administrativos.  

 Actualización del Manual de Normas y Procedimientos de Contabilidad.  

 Actualización del Manual de Normas y Procedimientos de Información Pública. 

 

Cumplimiento de normativa propia 
El cumplimiento de la normativa propia de la institución contribuye al fortalecimiento de los procesos del SNS, así como a 

mantener buenos estándares de convivencia, cumplimiento de obligaciones o deberes, así como prohibiciones.  En el análisis 

de mandatos se estableció que a la SIE se le delega la función de desarrollar y aplicar oportunos procedimientos de 

reclutamiento y selección, evaluación de su personal y establecer el sistema de carrara; por tanto, esta categoría de acciones 

operativas contribuirá o a alcanzar como resultado contar con un Sistema de Carrera Implementado, con personal altamente 

capacitado.  Las acciones operativas contempladas en esta categoría serán: 

 

 Fortalecimiento del Plan Anual de Capacitación.  

 Fortalecimiento de procesos de evaluación y verificación pre empleo y permanencia.   

 Fortalecimiento del Departamento de Asuntos Internos.  

 Implementación del Sistema de Carrera. 

 Fortalecimiento del sistema disciplinario.  

 Revisión del Reglamento Interno de Trabajo y planes de comunicación y sensibilización.  

 Políticas de seguridad en la red de dominio. 

 Actualización del Manual de Normas y Procedimientos de Seguridad Informática. 

 

Cumplimiento de políticas y procedimientos 
Las políticas y los procedimientos son un componente esencial de cualquier institución, estas proporcionan una hoja de ruta 

para las operaciones diarias. Aseguran el cumplimiento de las leyes y regulaciones, establecen puntos de control, brindan 

orientación para la toma de decisiones y simplifican los procesos internos; el desarrollo de las acciones operativas específicas 

planificadas para este componente, darán como resultado la SIE cuente con Manuales de Normas y Procedimientos 

actualizados por área de intervención, simplificados y socializados con todo el personal.  Las acciones operativas 

contempladas en esta categoría serán: 

 

 

 Desarrollo de Guía Técnica para la Elaboración y Actualización de Manuales 

 Plan de socialización de disposiciones y utilización de canales internos.  

 Establecimiento de sistema de indicadores de desempeño.  

 Implementación de sistema de gestión para seguimiento.   

 

 

Cumplimiento de requerimientos éticos y normas de conducta 
El cumplimiento de los requerimientos éticos y normas de conducta, contribuyen para que en la institución prevalezca un 

ambiente agradable y de respeto entre todos los servidores públicos que la conforman se busca que la institución cuente con 

un sistema de monitoreo y evaluación en cuanto a protocolos de seguridad, Código de Ética, Reglamento Interno y su 

cumplimiento.  Las acciones operativas contempladas en esta categoría serán: 
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 Desarrollo de auditorías e inspectorías de gestión para que las normas y procedimientos sean de alcance general.   

 Implementación del Código de Ética.    

 Consolidación del sistema disciplinario.  

 

Datos 
Toda la información de fuentes abiertas; bases de datos y productos generados por la institución, entre otros datos, son de 

gran utilidad para la producción de inteligencia, para la toma de decisiones, para la medición o bien para generar más 

conocimiento; por lo tanto, es necesario mantener la disponibilidad de esta capacidad y que los servidores públicos tengan las 

competencias necesarias para su gestión.   Como resultado de esta categoría, se espera contar con un sistema de indicadores 

que permite evaluar y monitorear los procesos establecidos en el PEI, POM y POA; evaluaciones de desempeño y la utilización 

de herramientas para la estandarización el proceso de recolección de información, así como contar con tecnologías de la 

información para manejarlos.  

 

 Implementación de sistema de indicadores.   

 Evaluación de protocolos de intercambio de información.  

 Evaluación del Desempeño. 

 Homologación de procedimientos para el procesamiento, análisis y presentación de información. 

 Inversión en TIC para el desarrollo de herramientas para gestión de datos.  

 Actualización de controles de almacén, inventarios y personal.  

 

Disponibilidad y salvaguarda de bienes 
Los bienes y activos constituyen una capacidad instalada necesaria para la producción de los bienes o servicios institucionales, 

por tanto, es necesario contar con controles efectivos para la administración y salvaguarda de ellos. Como resultado de esta 

categoría se espera que la institución cuente con un Plan de Contingencias en áreas críticas de resguardo de información 

digital y física; bienes y mobiliario. Las acciones operativas contempladas en esta categoría serán: 

 

 Actualización de Manuales de Normas y Procedimientos Almacén e Inventarios.  

 Simplificación de proceso de abastecimiento de materiales y suministros.  

 Fortalecimiento de procesos de inventarios.  

 Plan de inversión en sistema de video vigilancia.   

 Actualización permanente de tarjetas de responsabilidad.  

 Desarrollo de herramienta de verificación de existencia en sistema interno.                     

 Desarrollo de actividades de verificación por inventarios físicos. 

 

Estructura organizacional 
La estructura organizacional es el modelo que una institución usa para facilitar la dirección y administración de sus 

actividades, de esa manera se fijan roles, funciones, jerarquías, niveles de supervisión, comunicación y responsabilidades.  En 

general, es la fuente para crear distintos controles de procesos y diseñar estrategias de fortalecimiento organizacional, 

producción sustantiva, consecuentemente para impactar en el resultado previsto para contar con un sistema de inteligencia 

reformado.  Como resultado de esta categoría se contará con un Plan y Cronograma para la revisión de los instrumentos 

institucionales vigentes.  Las acciones operativas contempladas en esta categoría serán: 

 

 Manual de Organización y Funciones diseñado con base en indicadores y criterios técnicos.  

 Plan de bienestar laboral de capacitación basado en métricas.  

 Proyecto de plan de puestos en el marco de sistema de carrera.  

 

Gestión de medios de comunicación efectivos 
La comunicación a nivel interno propiciará una mayor productividad, calidad, integración del colectivo y mejores resultados; 

y, a nivel externo, se genera un mayor impacto, transparencia y rendición de cuentas.  Con la gestión de medios de 

comunicación efectivos se busca como resultado una estrategia de comunicación en la primera fase de implementación y 

socialización que se refleja en el reconocimiento y posicionamiento en la opinión pública a nivel regional, nacional e 

internacional. Las acciones operativas contempladas en esta categoría serán: 
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 Estrategia de comunicación. 

 Socialización de disposiciones.   

 Utilización de las vías oficiales de comunicación. 

 Implementación de política de datos abiertos.  

 

Gestión del Recurso Humano 
Una adecuada gestión del talento humano en la función pública, aporta muchas ventajas al servicio ciudadano.  Gestionar el 

óptimo desempeño de los servidores públicos permite tener una visión clara de las competencias que hacen falta para 

alcanzar el éxito de los objetivos institucionales. Las acciones operativas contempladas en esta categoría serán: 

 

 Fortalecer el proceso de evaluación anual del desempeño a través de la revisión de las herramientas actuales. 

 Fortalecer el liderazgo del equipo directivo y medios mandos. 

 Desarrollo del Sistema de carrera.  

 Desarrollo de Plan de capacitación basado en información, evaluación del desempeño y diagnóstico de necesidades.  

 Fortalecimiento del plan de bienestar laboral.  

 Desarrollo de manual de clasificación de puestos y salarios. 

 Revisión de los niveles de escalafón y las jerarquías; condiciones para ascensos, méritos remociones y traslados.  

 Análisis de puestos y carga laboral, basada en indicadores y productividad.   

 Evaluación del Desempeño.  

 Implementar ergonomía en el trabajo.   

 

Gestión financiera y presupuestaria  
Su importancia radica en mantener la efectividad, eficiencia operacional, con controles confiables que permitan la rendición 

de cuentas, transparencia y alcance de resultados de desarrollo; su a gestión eficaz contribuirá a hacer posible el logro de la 

estrategia.  Como resultado se espera obtener un sistema de control, seguimiento y evaluación de los procesos financieros y 

administrativos institucionales. Las acciones operativas contempladas en esta categoría serán: 

 

 Plan de capacitación especializado. 

 Seguimiento al POA con énfasis en vinculación plan-presupuesto.  

 Revisión de procesos de conciliación, arqueos y supervisión financiera.  

 Capacitación Técnica del personal del área. 

 Observación de las normas de cierre.  

 Actualización del Manual de Normas y Procedimientos de Tesorería, Presupuesto, y Contabilidad.  

 

Infraestructura 
La infraestructura es una capacidad clave, estratégica e indispensable para crear valor público y continuidad operativa de la 

institución. Por lo tanto, es importante invertir adecuadamente en ella y además salvaguardar esa inversión mediante 

programas de mantenimiento oportuno. Como resultado de esta categoría la institución contará con políticas, programas y 

planes de mantenimiento preventivo y correctivo de las instalaciones, que contenga un normativo de utilización de áreas de 

convivencia que prevengan cualquier riesgo futuro. Las acciones operativas contempladas en esta categoría serán: 

 

 Plan Institucional de Respuesta  

 Implementación de normas de convivencia para espacios de uso común.   

 Plan de inversión en cuadras y áreas de convivencia.   

 Implementación de mantenimiento preventivo o correctivo de instalaciones y equipo. 

 Desarrollo de diagramas y mapas de instalaciones.  

 Capacitación en seguridad informática y ciberinteligencia.   

 Desarrollo de manuales de normas y procedimientos en caso de riesgos físicos.   

 Plan Institucional de Respuesta 

 

Resguardo de información física y digital 
La información física o digital es un testimonio material de los actos elaborados en el ejercicio de las funciones institucionales; 

los que tendrán un valor jurídico, administrativo, histórico, cultural o científico.  En la actualidad, los sistemas de información 

han sido sustituidos en gran medida por las TIC, motivo por el cual es una capacidad instalada relevante.   Como resultado de 
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Programación Mensual Productos, Subproductos y Acciones 
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