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PRESENTACION

La Agenda Nacional de Riesgos y Amenazas es una herramienta para desarrollar el
conjunto de lineamientos y cursos de accion necesarios con el fin de reducir los riesgos y
mitigar las amenazas a la Seguridad de la Nacion.

De igual manera, constituye una guia para la priorizacion de acciones que permitan
abordar con caracter tecnico y preventivo, los riesgos y amenazas a la Seguridad de la
Nacion, tomando en consideracion las vulnerabilidades que enfrentan las instituciones del
Estado.
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MARCO REFERENCIAL

1.Constitucion Politica de la Republica de  Guatemala

2.0rganizacion Mundial de la Salud

3.Convencion de las Naciones Unidas contra la Delincuencia Organizada Trasnacional y sus
protocolos

4.Convenio sobre la Ciberdelincuencia, también conocido como Convenio de Budapest

5.Marco de Sendai para la Reduccion del Riesgo de desastres 2015 - 2030

6.Decreto Numero 18-2008 del Congreso de la Republica de Guatemala, «Ley Marco del Sistema
Nacional de Seguridad»

7.Decreto Numero 17-73 del Congreso de la Republica de Guatemala, «Codigo Penal de
Guatemala»

8.Decreto Numero 21-2006 del Congreso de la Republica de Guatemala «Ley Contra la
Delincuencia Organizada»

9.Decreto Numero 109-96 del Congreso de la Republica de Guatemala, «Ley de la Coordinadora
Nacional para la Reduccion de Desastres de Origen Natural o Provocado»

10. Politica Nacional de Seguridad (2017)

11. Estrategia Nacional de Sequridad Cibernetica

12. Diccionario de la Real Academia Espanola
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MARCO CONCEPTUAL

El Sistema Nacional de Seguridad -SNS- define a la amenaza, riesgo y vulnerabilidad de
la siguiente manera:

Amenaza: ks el fendomeno determinado inherente a la evolucion propia de un Estado, que
se desarrolla por circunstancias naturales, antropogénicas, politicas, economicas o

soclales, que pone en peligro la seguridad del Estado, el bienestar de las personas, el
desarrollo de la sociedad y la estabilidad de sus instituciones.

Riesgo: Es el efecto adverso, derivado de una amenaza, que tiene la probabilidad de incidir

en la sequridad del Estado, el bienestar de las personas, el desarrollo de la sociedad y la
estabilidad de sus instituciones.

Vulnerabilidad: Es una condicion de exposicion susceptible a los efectos de una amenaza

a la seqguridad del Estado, el bienestar de las personas, el desarrollo de la sociedad y la
estabilidad de sus instituciones.
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PRIORIDADES IDENTIFICADAS

Prioridad |

Fendmenos Naturales 'y
Antropogénicos

Ciberamenazas
Epidemias y Pandemias
Crimen Organizado
Conflictividad Social

Amenazas Militares

Prioridad Il

Movimientos Antisistémicos

Prioridad Il

Terrorismo
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@ FENOMENOS NATURALES Y ANTROPOGENICOS

Definicidn

Fendmenos atmosféricos, hidroldgicos, geoldgicos (especialmente sismicos y volcanicos) vy
aquellos fenomenos que se derivan de actividades humanas que, por su ubicacion, severidad y
frecuencia, tienen el potencial de afectar adversamente al ser humano, a sus estructuras y a sus
actividades (Glosario de Gestion Integral del Riesgo de Desastres, 2018).

Diagndstico

La mayor frecuencia e intensidad de los fenomenos naturales ha incidido en un incremento de
desastres actualmente. Las instituciones responsables de atender la problematica senalan que la
mayor concentracion de riesgo esta en la ciudad capital, debido a la densidad poblacional, las
actividades productivas y la falta de preparacion para evitar, mitigar y afrontar tales fenomenos. El
aumento de asentamientos también hace mas propicia la ocurrencia de desastres.
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CIBERAMENAZAS

Definicidn

Es toda actividad que involucra el uso de tecnologias de informacion y comunicacion con la
finalidad de cometer actos ilegales en contra de personas, instituciones o Estados y vulnerar los
sistemas de informacion multisectorial del pais, alterando su disponibilidad, integridad o
confidencialidad para utilizar esta informacion con fines lucrativos o poco eticos.

Diagndstico

Se registran diversidad de modalidades de ciberdelitos como las estafas (a través de correo
electrénico, MSN, WhatsApp) y la comercializacién de armas de fuego, drogas, entre otras, que
ademas facilitan el desarrollo de otros tipos de delitos. La ventana de oportunidad de los
cibercriminales radica en que el pais carece de herramientas legales, convirtiendolo en un punto
vulnerable y de beneficio. Por su parte, el uso de la criptomoneda para la comision de ilicitos
repercutiria en la economiay en la poblacion al no existir los protocolos de accion adecuados para
Su rastreo.
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‘ EPIDEMIAS Y PANDEMIAS

Definicidn

e Epidemia es la ocurrencia, en una comunidad o region, de casos de una enfermedad que se
contagia y propaga rapidamente, afectando simultaneamente a un gran numero de personas
(OMS 2014).

e Pandemia es la expresion de una enfermedad infecciosa a lo largo de un area geografica muy
extensa, a menudo por todo el mundo; debe tener un alto grado de infectividad, cierta mortalidad
y un facil contagio de una zona geografica a otra (OMS 2014).

Diagndstico

Las epidemias y pandemias, al igual que los fenomenos naturales, las guerras y las crisis
alimentarias, son factores que incrementan las calamidades, disminuyen la poblacion, colapsan
los servicios de salud, afectan la economia, generan desconfianza dentro de la poblacion y hacia
el aparato estatal por las decisiones tomadas o las medidas implementadas para su contencion.
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CRIMEN ORGANIZADO

Definicidn

Ley Contra la Delincuencia Organizada (Decreto 21-2006): Se considera grupo delictivo organizado
u organizacion criminal, a cualquier grupo estructurado de tres o mas personas, que exista
durante cierto tiempo y que actue concertadamente, con el proposito de cometer uno o mas de los
delitos indicados en dicha ley.

Diagndstico

El crimen organizado es una problematica mixta, por tener causas estructurales y coyunturales;
es eminentemente humana de origen externo, con beneficio e intencion economico; utiliza el poder
y control como mecanismo de ejecucion. Esta amenaza afecta a los sectores de salud, educacion,
justicia y seguridad entre otros; dana el tejido social, tiene efectos psicologicos, provoca pérdida
de vidas, de gobernabilidad, de territorio e impacta al medio ambiente. El crimen organizado ha
crecido, adaptandose a los cambios y nuevas tecnologias, y expandiendo sus actividades ilicitas
por canales de distribucion tanto en el espacio fisico como digital mediante la diversificacion de
SuSs operaciones.
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@ CONFLICTIVIDAD SOCIAL

Definicidn

Es un proceso de interaccion contenciosa entre actores sociales e instituciones, movilizados con
diversos grados de organizacion y que actian de manera colectiva de acuerdo con expectativas de
mejora, de defensa de la situacion preexistente o proponiendo un contraproyecto social.

Diagndstico

La conflictividad social pone en peligro la gobernabilidad, la gobernanza, el Estado de Derecho, la
certeza juridica y obstaculiza el desarrollo sostenible. El articulo 33 de la Constitucion Politica de
la Republica de Guatemala regula el derecho de reunion y manifestacion, siempre y cuando
mantenga el orden publicoy sea notificado con antelacion al drgano correspondiente; sin embargo,
se ha evidenciado una creciente actividad sin notificacion previa y obstaculizacion de la libre
locomocion de otras personas.
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AMENAZAS MILITARES

Definicidn
Las amenazas militares se pueden definir como todas aquellas que violan la soberania, la
integridad del territorio, la independencia y la estabilidad del entorno estrategico de un Estado.

Diagndstico

Las amenazas militares se enfocan en la violacion de la soberania por un lado e injerencia
extranjera por otro. Las nuevas tendencias de seguridad y defensa son multidimensionales, por o
que el enfoque es integral; se mencionan amenazas de cuarta y quinta generacion, amenazas
hibridas o emergentes como el crimen organizado trasnacional, flujos migratorios irregulares,
terrorismo, entre otras, que impactan los valores de la Seguridad Nacional: en cuanto al dano a la
poblacion, derivado de la inseguridad, desplazamientoy perdida de la identidad nacional; en cuanto
a la pérdida de territorio, el corrimiento de mojones o la dependencia del nivel de rios.
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@ MOVIMIENTOS ANTISISTEMICOS

Definicidn

Creciente violencia en la actividad de grupos de caracter radical, con o sin ideologia politica
definida, que tienen como principal objetivo generar inestabilidad al Estado. Los grupos
antisisterna operan en dos vertientes: a) grupos abiertos (acciones publicas y pasivas] y, b) células
clandestinas de accidon directa (acciones violentas de tendencia terrorista).

Diagndstico

Surgen de la dinamica de los movimientos sociales, cuando estos profundizan en la naturaleza e
interconexion de sus demandas, afectando el tejido social al incidir en la polarizacion y el
enfrentamiento entre organizaciones sociales, ciudadania y autoridades. Buscan que la modalidad
de protesta se salga de los parametros legales, a través del dano a la infraestructura, violencia y
radicalizacion; afectan la gobernabilidad democratica y el desarrollo del pais, desestabilizan al
Gobierno, alteran el Estado de Derecho, perjudican las garantias de otros ciudadanos como la libre

locomocion y provocan danos a la propiedad privada y al patrimonio nacional.
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TERRORISMO

Definicidn

Accion de ejecutar actos de violencia, atentando contra la vida o integridad humana, propiedad o
infraestructura, con la finalidad de alterar el orden constitucional, el orden publico del Estado o
coaccionar a una persona juridica de derecho publico, nacional o internacional, provocando
incendios, estragos, desastres ferroviarios, maritimos, fluviales o aéreos [Articulo 391, Cddigo

Penal de Guatemala, 1973).

Diagndstico

Debido a la posicion geografica del pais y las relaciones politicas, diplomaticas y comerciales con
EE. UU., el territorio puede ser utilizado como punto de transito de integrantes de celulas
terroristas internacionales. Se debe considerar la porosidad fronteriza, vulnerabilidad que puede
ser aprovechada por individuos con vinculos o ideologia extremista. Esta problematica podria
alterar el Estado de Derecho, a traves del uso de documentos falsos y el financiamiento del
terrorismo por medio de la banca nacional o sistema financiero.
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